GERILIM ENERJI

Yenilenebilir Enerji ve Teknolojileri A.S.

GERILIM YENILENEBILIR ENERJi VE TEKNOLOJILERI ANONIM SIRKETI
KIMLIiK YONETIMi VE YETKILENDIRME PROSEDURU

A.KAPSAM

Bu dokiiman Veri Sorumlusu’nda yer alan sistem ve uygulamalar tizerindeki Kisisel verilere ait kullanic1 hesap ve
yetkilerinin yonetilmesine yonelik temel standartlar1 belirlemektedir.

Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri 6nlemek i¢in giivenlik kontrolleri hayata gecirilmistir.
Calisanlarin giinliik faaliyetlerinin yetki profillerine uyum saglayip saglamadigi kontrol edilir.

Prosediir yetkilendirme ve kontrol sistemini tanimlamaktadir.

B. KULLANICILARIN YETKILENDIRILMESI

N [lk yetkilendirilme asamasinda kullanicilar, pozisyonlar itibariyle sahip olmalar1 gereken minimum yetki
rollerine gore yetkilendirilirler.

O Kullanicilarin yetki seviyeleri belirlenirken islenecek veya erisilecek olan kisisel verinin hassasiyeti, yasa
ve diizenlemelere uyum gozetilir.

O Kullanicilarin sistem ve uygulamalar {izerindeki kullanim yetkisi talebi mail veya standart onay formu ile
Birim Yoneticileri tarafindan yapilir. Yetki diizeyi onaylar (Ydnetici) Genel Miidiir veya Veri Koruma Gorevlisi
tarafindan verilmektedir.

O Yonetici onayindan sonra IT Danismani tarafindan kullanici hesab1 acilir ve sistem tizerinde yetki diizeyi
tanimlamasi yapilir.

O Verilen yetkiler yetki matrisi iizerine kaydedilir.

N Kullanicilarn yetki seviyesinde degisiklik gerektigi durumda, talepte birim yoneticisinin onayimin
bulunmasi gereklidir.

N Gorev degisikligi ve terfi gibi durumlarda, birim ydneticisi bu duruma dair bilgilendirme ve yetki
degisikligi talebini Veri Koruma Goérevlisine mail ya da yazil olarak bildirir.

N Sistem ve uygulamalar iizerindeki yetkilendirme ve erisim mekanizmalari kullanicilarin erisim
diizeylerini belirlenen seviyenin {izerine ¢ikarmalarina izin vermeyecek sekilde tesis edilir.

O Ayricalikl yetkiye sahip kullanicilar yetkilerinin baska kisilerce kullaniminin 6nlenmesi amactyla yeterli
diizeyde bilgilendirilir.
O Yetkilerin belirlenmesi asamasinda ayni kisilere ya da rollere verilmesi risk olusturacak yetkiler gérevler

ayrilig1 prensibi ¢ercevesinde farkli kisilere ya da rollere verilir.

0 Gorevler ayriligi prensibi kritik bir iglemin tek bir kisi tarafindan girilmesi, yetkilendirilmesi ve
tamamlanmasina imkan verilmemesine dayanir. Etkin bir gorevler ayrilig1 ortaminin tesis edilmesi i¢in
kullanicilarin gérevlerini ger¢eklestirmek i¢in ihtiya¢ duyacaklarin minimum seviyedeki yetkilere sahip olmalari
saglanir.

O Kritik sistemler tizerindeki kullanicilarin yetki onaylari, kisilerin kendilerine atanmis olan yetkilerin
iizerine ¢ikip ¢ikmadiklari, yetki degisikliklerinin onayli olup olmadigi, en az {i¢ ayda bir denetlenir.

O Gergeklestirilen gdzden gecirme ¢aligmasinda tespit edilen uygunsuzluklar Veri Koruma Gorevlisi

ndan Danismanlio e-ba » oL at-glde mesi-tale edilis
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C. KULLANICI HESAPLARININ OLUSTURULMASI VE YONETILMESI,
Kullanici hesabi olusturulmasina iliskin siirec;

Birim yoneticisinin mail ile veya yazili talebi ile hesap agilacak kisiyi ve talep edilen yetki diizeyine iliskin Ust
yonetim onay1 alindiktan sonra, IT Danigsmanligi kullanicinin erisecegi uygulamalara, ekranlara iligkin yetkileri
diizenler.

IT Danismani tarafindan kullanici hesabi olusturulup, ilgili yetkiler atanir.

D. KULLANICI HESAP iSIMLERiI ASAGIDAKI KRITERLERLE OLUSTURULUR.
0 Kullanici hesap isimleri tekildir, ayn1 sistem tizerinde ayni kullanict hesabi ismi sadece bir adet bulunur.
O Kullaniet hesap isimleri kisiye 6zeldir.

O Kullanici hesap isimleri teknik kisitlarin olmadigi durumlarda kullanim amaglarini veya yetki seviyelerini
icermezler (administrator, dba vb.)

O Kullanier hesap isimleri Veri Koruma Gorevlisi tarafindan belirlenir
O Kullanici hesap bilgilerinin giincel tutulmasi Veri Koruma Gorevlisinin sorumlulugundadir.

O Kullanicilarin bir aydan daha uzun siiren resmi ya da mazeret izinleri kullanmasi durumun da, Veri
Koruma Gorevlisi tarafindan hesaplari pasif hale getirilmesi talep edilir. IT Danigmani tarafindan bu hesaplarin
tlim erisim yetkileri kaldirilir.

0 Pasif edilen kullanicilarin tekrar aktif edilmeleri i¢in ¢aliganlarin birim yoneticileri tarafindan mail ya da
yazili olarak talepte bulunulur. Veri Koruma Goérevlisinin uygun bulmasi halinde hesaplar aktif edilir.

N Veri Koruma Gorevlisi tarafindan mail yolu ile ya da yazili olarak iletilen tiim talepler arsivlenerek
saklanir.

E. SIFRE BELIRLEME VE KULLANIMI ;

O Kullanicilar kimliklerini sistemlere kanitlamak ve dogrulatmak amaci ile kimlik dogrulama verisi olarak
sifre kullanirlar.

O Kullanict hesaplarin da kullanilan sifreler, bilgisayara baglanma, kisisel e-posta adresleri veya kisisel
amacl tiye olunan sitelerde kullanilan sifrelerden farkli olusturulur.

0 Kisisel veri kaynaklarina erisim igin personel tarafindan kullanilan sifreler, ilgili sistemler igin
tanimlanmig olan asagida agiklanan sifre belirleme ve kullanma kurallarina uyumlu olarak diizenlenmektedir.

J Rakam, biiyiik harf, kiigiik harf, noktalama isareti kombinasyonlarindan olugan karmasik sifreler
kullanilmaktadir.

O Sifre en az 8 karakterden olugmalidir-. Dogum tarihi, takma ad, y1ldéniimii gibi kolay tahmin edilebilir
kelime ve sayilar kullanilmaz. Sifre art arda gelen rakamlar, klavyede siralanmis harfler ya da ayni rakamlardan
olusturulamaz.

0 Sifreleme de en az bir adet biiyiik harf, kii¢iik harf ve alfa numerik karakter kullanilmas1 zorunludur.
Giivenlik a¢isindan sifreler 60 giinde bir degistirilir.
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0 Sifreler bilgi sistemleri ¢alisanlar1, bagli olunan yonetici ve is arkadaslar1 dahil olmak iizere hi¢ kimse ile
paylasilamaz ve periyodik olarak degistirilir.

O Sifre, kullanici disinda kimse tarafindan bilinmemeli, herhangi bir yere yazilmamasina 6zen gosterilmeli
ve bagkalar1 tarafindan erisilemeyecek sekilde saklanmalidir.

O Kullanicilar tiim kullandiklar1 programlardan islerini bitirdikten sonra mutlaka programdan "cikis" ya da
"log-off" gibi adimlar1 kullanarak giivenli ¢ikis yapmalidir.

0 Sifrenin bir baskasi tarafindan 6grenildiginden siiphe edilmesi durumunda en kisa zamanda
degistirilmelidir.
O Bilgisayar Ekran Koruyucu Bekleme Siiresi, on bes dakika olarak ayarlanmalidir.

0 Sifre kullanilarak yapilan islemleri sifre sahibinin yaptig1 kabul edilir. Sifre sahipleri, sifreleri ile yapilan
tiim islemlerden sorumludur. Bu konuda calisanlardan sifre kullanim kurallarina uyum saglayacaklarina dair
taahhiitname alinir.

O Kullanicilarin sifre kullanarak yaptig1 kisisel veri islemlerine ait denetim izleri kayit altina alinir. Sifreler
sunucularda maskelenerek saklanmaktadir.

O Yazilimda “ Yanlis Sifre Girig Denetimi ““ uygulanmakta hatali girilen sifreler bloke edilecektir.

F. KIMLiK YONETIMi SORUMLULARI
Sistem ve uygulamalar iizerindeki kimlik yonetim sorumluluklari asagidaki sekildedir.

1. Sistem ve Uygulamanin Sahibi: Sistem ve uygulamanin sorumlusu olan IT Danigsmanidir. Sistem ve
uygulama tizerindeki kullanici hesab1 olusturma, giincelleme, silme, yetki tanimlama gibi operasyonel islemleri
gergeklestiren kisi ya da birimlerdir.

2. Veri Koruma Gérevlisi: Sistem ve uygulama {izerinde tanimlanmis olan kullanici hesaplarini ve
yetkilerini diizenli periyodlarda gézden geciren kisidir. Sistem ve uygulamalar tizerindeki kullanict hesaplarinin
giivenli kullanim kurallart ile sifre kullanim kurallarima iliskin adimlar1 yazili olarak olusturur.

Kimlik Yonetimi ve Yetkilendirme siireglerindeki IT Danigmani uygulamalar1 Veri Koruma Gorevlisi tarafindan
denetlenir.

G. Kimlik yonetimi ve yetkilendirme prosediirii ve prosediirde yapilacak degisiklikler ve revizyonlar Veri
Koruma Gorevlisi: imzasi ile ylirtirliige girer.

Tarih: 25.01.2022

Imza:
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