
 

 

 

 

  GERİLİM YENİLENEBİLİR ENERJİ VE TEKNOLOJİLERİ A.Ş.. 

Mansuroğlu Mah. 1593/1 Sk. No:2 Lider Centrio A Blok Daire:37    

Bayraklı / İzmir 

TEL/FAX :+90 232 502 21 21 

www.gerilimeneri.com 

 info@gerilimenerji.com 

 

GERİLİM YENİLENEBİLİR ENERJİ VE TEKNOLOJİLERİ ANONİM ŞİRKETİ 

KİMLİK YÖNETİMİ VE YETKİLENDİRME PROSEDÜRÜ 

 

A.KAPSAM 

Bu doküman Veri Sorumlusu’nda yer alan sistem ve uygulamalar üzerindeki Kişisel verilere ait kullanıcı hesap ve 

yetkilerinin yönetilmesine yönelik temel standartları belirlemektedir.  

Bilgiye erişimi kontrol etmek ve yetkisiz erişimleri önlemek için güvenlik kontrolleri hayata geçirilmiştir.  

Çalışanların günlük faaliyetlerinin yetki profillerine uyum sağlayıp sağlamadığı kontrol edilir.  

Prosedür yetkilendirme ve kontrol sistemini tanımlamaktadır.  

B. KULLANICILARIN YETKİLENDİRİLMESİ 

 İlk yetkilendirilme aşamasında kullanıcılar, pozisyonlar itibariyle sahip olmaları gereken minimum yetki 

rollerine göre yetkilendirilirler.  

 Kullanıcıların yetki seviyeleri belirlenirken işlenecek veya erişilecek olan kişisel verinin hassasiyeti, yasa 

ve düzenlemelere uyum gözetilir.  

 Kullanıcıların sistem ve uygulamalar üzerindeki kullanım yetkisi talebi mail veya standart onay formu ile 

Birim Yöneticileri tarafından yapılır.  Yetki düzeyi onayları (Yönetici) Genel Müdür veya Veri Koruma Görevlisi 

tarafından verilmektedir.  

 Yönetici onayından sonra IT Danışmanı tarafından kullanıcı hesabı açılır ve sistem üzerinde yetki düzeyi 

tanımlaması yapılır.  

 Verilen yetkiler yetki matrisi üzerine kaydedilir.  

 Kullanıcıların yetki seviyesinde değişiklik gerektiği durumda, talepte birim yöneticisinin onayının 

bulunması gereklidir.  

 Görev değişikliği ve terfi gibi durumlarda, birim yöneticisi bu duruma dair bilgilendirme ve yetki 

değişikliği talebini Veri Koruma Görevlisine mail ya da yazılı olarak bildirir.  

 Sistem ve uygulamalar üzerindeki yetkilendirme ve erişim mekanizmaları kullanıcıların erişim 

düzeylerini belirlenen seviyenin üzerine çıkarmalarına izin vermeyecek şekilde tesis edilir. 

 Ayrıcalıklı yetkiye sahip kullanıcılar yetkilerinin başka kişilerce kullanımının önlenmesi amacıyla yeterli 

düzeyde bilgilendirilir. 

 Yetkilerin belirlenmesi aşamasında aynı kişilere ya da rollere verilmesi risk oluşturacak yetkiler görevler 

ayrılığı prensibi çerçevesinde farklı kişilere ya da rollere verilir.  

 Görevler ayrılığı prensibi kritik bir işlemin tek bir kişi tarafından girilmesi, yetkilendirilmesi ve 

tamamlanmasına imkân verilmemesine dayanır. Etkin bir görevler ayrılığı ortamının tesis edilmesi için 

kullanıcıların görevlerini gerçekleştirmek için ihtiyaç duyacakların minimum seviyedeki yetkilere sahip olmaları 

sağlanır. 

 Kritik sistemler üzerindeki kullanıcıların yetki onayları, kişilerin kendilerine atanmış olan yetkilerin 

üzerine çıkıp çıkmadıkları, yetki değişikliklerinin onaylı olup olmadığı, en az üç ayda bir denetlenir.  

 Gerçekleştirilen gözden geçirme çalışmasında tespit edilen uygunsuzluklar Veri Koruma Görevlisi 

tarafından IT Danışmanlığı ile paylaşılır ve uygunsuzlukların giderilmesi talep edilir.  
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C. KULLANICI HESAPLARININ OLUŞTURULMASI VE YÖNETİLMESİ, 

Kullanıcı hesabı oluşturulmasına ilişkin süreç;  

Birim yöneticisinin mail ile veya yazılı talebi ile hesap açılacak kişiyi ve talep edilen yetki düzeyine ilişkin Üst 

yönetim onayı alındıktan sonra, IT Danışmanlığı kullanıcının erişeceği uygulamalara, ekranlara ilişkin yetkileri 

düzenler.  

IT Danışmanı tarafından kullanıcı hesabı oluşturulup, ilgili yetkiler atanır. 

 

D. KULLANICI HESAP İSİMLERİ AŞAĞIDAKİ KRİTERLERLE OLUŞTURULUR.  

 Kullanıcı hesap isimleri tekildir, aynı sistem üzerinde aynı kullanıcı hesabı ismi sadece bir adet bulunur. 

 Kullanıcı hesap isimleri kişiye özeldir.  

 Kullanıcı hesap isimleri teknik kısıtların olmadığı durumlarda kullanım amaçlarını veya yetki seviyelerini 

içermezler (administrator, dba vb.) 

 Kullanıcı hesap isimleri Veri Koruma Görevlisi tarafından belirlenir 

 Kullanıcı hesap bilgilerinin güncel tutulması Veri Koruma Görevlisinin sorumluluğundadır. 

 Kullanıcıların bir aydan daha uzun süren resmi ya da mazeret izinleri kullanması durumun da, Veri 

Koruma Görevlisi tarafından hesapları pasif hale getirilmesi talep edilir. IT Danışmanı tarafından bu hesapların 

tüm erişim yetkileri kaldırılır.  

 Pasif edilen kullanıcıların tekrar aktif edilmeleri için çalışanların birim yöneticileri tarafından mail ya da 

yazılı olarak talepte bulunulur. Veri Koruma Görevlisinin uygun bulması halinde hesaplar aktif edilir. 

 Veri Koruma Görevlisi tarafından mail yolu ile ya da yazılı olarak iletilen tüm talepler arşivlenerek 

saklanır. 

  

E. ŞİFRE BELİRLEME VE KULLANIMI ;  

 Kullanıcılar kimliklerini sistemlere kanıtlamak ve doğrulatmak amacı ile kimlik doğrulama verisi olarak 

şifre kullanırlar.  

 Kullanıcı hesapların da kullanılan şifreler, bilgisayara bağlanma, kişisel e-posta adresleri veya kişisel 

amaçlı üye olunan sitelerde kullanılan şifrelerden farklı oluşturulur. 

 Kişisel veri kaynaklarına erişim için personel tarafından kullanılan şifreler, ilgili sistemler için 

tanımlanmış olan aşağıda açıklanan şifre belirleme ve kullanma kurallarına uyumlu olarak düzenlenmektedir.  

 Rakam, büyük harf, küçük harf, noktalama işareti kombinasyonlarından oluşan karmaşık şifreler 

kullanılmaktadır.  

 Şifre en az 8 karakterden oluşmalıdır-. Doğum tarihi, takma ad, yıldönümü gibi kolay tahmin edilebilir 

kelime ve sayılar kullanılmaz. Şifre art arda gelen rakamlar, klavyede sıralanmış harfler ya da aynı rakamlardan 

oluşturulamaz.  

 Şifreleme de en az bir adet büyük harf, küçük harf ve alfa numerik karakter kullanılması zorunludur. 

Güvenlik açısından şifreler 60 günde bir değiştirilir.  

 Çalışanlar kullandıkları şifrelerin gizliliğini korumakla sorumludur.  
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 Şifreler bilgi sistemleri çalışanları, bağlı olunan yönetici ve iş arkadaşları dahil olmak üzere hiç kimse ile 

paylaşılamaz ve periyodik olarak değiştirilir. 

 Şifre, kullanıcı dışında kimse tarafından bilinmemeli, herhangi bir yere yazılmamasına özen gösterilmeli 

ve başkaları tarafından erişilemeyecek şekilde saklanmalıdır.  

 Kullanıcılar tüm kullandıkları programlardan işlerini bitirdikten sonra mutlaka programdan "çıkış" ya da 

"log-off" gibi adımları kullanarak güvenli çıkış yapmalıdır.  

 Şifrenin bir başkası tarafından öğrenildiğinden şüphe edilmesi durumunda en kısa zamanda 

değiştirilmelidir.  

 Bilgisayar Ekran Koruyucu Bekleme Süresi, on beş dakika olarak ayarlanmalıdır. 

 Şifre kullanılarak yapılan işlemleri şifre sahibinin yaptığı kabul edilir. Şifre sahipleri, şifreleri ile yapılan 

tüm işlemlerden sorumludur. Bu konuda çalışanlardan şifre kullanım kurallarına uyum sağlayacaklarına dair 

taahhütname alınır. 

 Kullanıcıların şifre kullanarak yaptığı kişisel veri işlemlerine ait denetim izleri kayıt altına alınır. Şifreler 

sunucularda maskelenerek saklanmaktadır.  

 Yazılımda “ Yanlış Şifre Giriş Denetimi “ uygulanmakta hatalı girilen şifreler bloke edilecektir. 

 

F. KİMLİK YÖNETİMİ SORUMLULARI 

Sistem ve uygulamalar üzerindeki kimlik yönetim sorumlulukları aşağıdaki şekildedir. 

1. Sistem ve Uygulamanın Sahibi: Sistem ve uygulamanın sorumlusu olan IT Danışmanıdır. Sistem ve 

uygulama üzerindeki kullanıcı hesabı oluşturma, güncelleme, silme, yetki tanımlama gibi operasyonel işlemleri 

gerçekleştiren kişi ya da birimlerdir.  

2. Veri Koruma Görevlisi: Sistem ve uygulama üzerinde tanımlanmış olan kullanıcı hesaplarını ve 

yetkilerini düzenli periyodlarda gözden geçiren kişidir. Sistem ve uygulamalar üzerindeki kullanıcı hesaplarının 

güvenli kullanım kuralları ile şifre kullanım kurallarına ilişkin adımları yazılı olarak oluşturur. 

Kimlik Yönetimi ve Yetkilendirme süreçlerindeki IT Danışmanı uygulamaları Veri Koruma Görevlisi tarafından 

denetlenir. 

G. Kimlik yönetimi ve yetkilendirme prosedürü ve prosedürde yapılacak değişiklikler ve revizyonlar Veri 

Koruma Görevlisi: imzası ile yürürlüğe girer. 

 

Tarih: 25.01.2022 

İmza: 
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