GERILIM ENERJI

Yenilenebilir Enerji ve Teknolojileri A.S.

VERI SORUMLUSU GERILIM YENILENEBILIR ENERJI VE TEKNOLOJILERI ANONIM
SIRKETI BILGi GUVENLIGI POLITIKASI

Veri Sorumlusu Bilgi Giivenligi Politikasi ile

o Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla ilgili kigilerin bilgilerinin gizliligini korur.
« Bilginin batunliglnd koruyacak ve surekli erigilebilirligini garanti altina alacak altyapiyi ve kontrolleri hayata gegirir.

o Kullanicilarin yetkilendiriimesinde gerekli olan minimum yetkilendirme prensibinin saglanmasi ve yetkilerin dizenli olarak
kontrol edilmesini saglar.

¢ Dis aglardan gelebilecek tehditlere kargi ag givenligini tesis eder.
o Katmanli gtivenlik mimarisini tesis eder ve surekli gézetimini saglar.

e internet sayfasi aracihigiyla sundugu hizmetlerde, hizmetin veri sorumlusu tarafindan saglandigini dogrulayacak teknikler
kullanir.

o Kisisel verilerin iletimesinde ve saklanmasinda sifreleme, maskeleme gibi giivenligi saglayacak tedbirlerin alinmasini saglar.
¢ Kullanilan sifreleme anahtarlarinin givenilirligini saglar.

¢ Mobil cihazlar tzerinde galisan uygulamalar tarafindan kullanilan verilerin glivenliginin saglanmasini hizmet alanlar ile ilgili
verilerin diger uygulamalar tarafindan kullanilamamasi, kayip/¢alinti durumunda erisilemez olmasi) tesis eder.

¢ Mobil cihazlar tzerinde galisan uygulamalarin guvenligini saglamaya 6nlemleri alir, gerekli glincellemeleri saglar.
e Bilgi glivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir bilgi glivenligi organizasyonu olusturur.
e Bilgi varliklarini tespit eder ve bilgi varliklari Gzerindeki riskleri yonetir. Veri envanteri gikarir.

e Bilgi glvenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin énlenmesi adimlarini igeren bilgi glivenligi olay yénetimi
faaliyetleri gerceklestirir.

e Faaliyetleri sirasinda yer alan tim personele yeterli seviyede farkindalik programi uygular ve bilgi gtivenligi gerekliliklerinin
karsilanmasi igin tim personelin katilimini saglar.

e Bilginin islendigi alanlarda bilginin glivenliginin saglanabilmesi amaciyla gerekli fiziksel ve gevresel giivenlik 6nlemlerini alir.
« Bilgi sistemleri edinim, gelistirme ve bakiminda guvenlik gerekliliklerinin neler oldugunu belirler ve hayata gegirir.

¢ Belirlenen bilgi glvenligi politikalarina, sureclerine, yasal ve duzenleyici zorunluluklara c¢alisanlarin uymalarini_yazili
taahhutlerini alarak zorunlu tutar.

« s faaliyetlerindeki kesintileri 6nlemek ve bilgiye siirekli erisimi saglamak icin is siirekliligi faaliyetleri gerceklestirir.

e Bilgiye erisimi kontrol etmek ve yetkisiz erigsimleri dnlemek icin ilgili tim alanlarda gerekli glivenlik kontrollerini hayata gegirir.
Bu konuda KVKK ‘nun 6ngdérdugu idari ve teknik tedbirleri alir.

e Bilgi sistemleri faaliyetlerinin igletiimesinde gerekli guvenlik kontrolleri uygular, buna yonelik rol ve sorumluluklari tanimlar.

SIFRE KULLANIMI
Sifre Belirlenmesi

Veri Sorumlusu kaynaklarina erisim i¢in kullanilan sifreler, ilgili sistemler igin tanimlanmis olan sifre belirleme kurallarina uyumlu
olmalidir. Rakam, buyldk harf, kiglik harf, noktalama isareti kombinasyonlarindan olusan, akilda kalici, eski sifrelere
benzemeyen karmasik sifreler kullaniimalidir. Dogum tarihi, takma ad, yildénimu gibi kolay tahmin edilebilir sifreler olmamalidir.
Art arda gelen rakamlar, klavyede siralanmis harfler ya da ayni rakamlardan olusmamalidir. Veri Sorumlusu sistemlerinde
kullanilan sifreler kisisel e-posta adresleri veya kisisel amagh lye olunan sitelerde kullanilan sifrelerden farkh olmalidir.

Sifre Standartlan

e Art arda 3 hatali giris tesebbustiiniin ardindan sifre bloke edilmektedir.
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Sifre Kullanimi
Calisanlar kullandiklar sifrelerin gizliligini korumakla sorumludur.

Sifreler bilgi sistemleri galisanlari, bagl olunan yonetici ve is arkadaslari dahil olmak lzere hi¢ kimse ile paylasiimamali ve
periyodik olarak degistiriimelidir. Sifre, kullanici diginda kimse tarafindan bilinmemeli, herhangi bir yere yazilmamasina 6zen
g6sterilmelidir. Kullanicilar tim kullandiklari programlardan iglerini bitirdikten sonra mutlaka programdan "¢ikis" ya da "log-off"
gibi adimlar kullanarak glvenli ¢ikis yapmalidir.

Sifrenin bir baskasi tarafindan 6grenildiginden siiphe edilmesi durumunda en kisa zamanda degistiriimelidir. Bilgisayar Ekran
Koruyucu Bekleme Siresi 15 dk. olarak ayarlanmalidir. Bu uygulama Bilgi sistem birimi sorumlulugundadir.

Sifre kullanilarak yapilan islemleri sifre sahibinin yaptigi kabul edilir. Sifre sahipleri, sifreleri ile yapilan islemlere dair
sorumludurlar. Bu yiizden sifreler gizlilik icinde saklanmali, bagkalarina verilmemeli ve bagkalari tarafindan erisilemeyecek
sekilde saklanmalidir.

INTERNET ERISiMi

Caliganlar 6zel ve is amagli olarak internete erigebilir. internetin 6zel amagh kullanimi galisanlarin Veri Sorumlusu tarafindan
kendilerine verilmis olan gunluk islerini gerceklestirmesini engellemeyecek sekilde ve kabul edilebilir seviyede olmalidir.

Calisanlarin internet tizerinden gerceklestirdikleri islemler, ziyaret edilen siteler, yapilan islemler ve gegirilen sireler denetim izi
olarak kaydedilmekte ve arsivlienmektedir.

Veri Sorumlusu’nun hizmet verdidi ortamlarda Veri Sorumlusu’na ait bilgisayarlar ile sadece Veri Sorumlusu’nun saglamis
oldugu internet erisim kaynaklari kullanilabilir. Veri Sorumlusu agina bagli iken ayni zamanda dgiinci kisilerin saglamis oldugu
kablosuz aglara baglaniimamal, dial-up baglanti gerceklestiriimemelidir.

Veri Sorumlusunu veya cgalisani zarara ugratabilecek, hukuki yaptinmlara maruz birakabilecek internet sitelerine erisimler
sinirlandirilmis veya engellemistir. Bu tlr internet sitelerine erismek igin proxy tlinel yazilimlari, ya da internet Gzerinden proxy
kullanimi gibi kurumun internet erisim kontrollerini atlatmaya yonelik kullanimlar yapiimamaldir. Erigsimi engellenmis sitelerden
bazilarina is amagli olarak erigim ihtiyaci duyan personel, taleplerini ilgili birimlere bildirir.

internet Kullaniminda Dikkat Edilecek Hususlar

internet erisimi ile Veri Sorumlusu gikarlariyla geligebilecek ve Veri Sorumlusu’nun operasyonlarini ve faaliyetlerini olumsuz
olarak etkileyebilecek islemler gerceklestiriimemelidir.

Veri Sorumlusu internet kaynaklari hukuki olarak yasaklanmis islemleri gergeklestirmek amaciyla kullaniimamahdir.

internet erigimi araciligi ile lisanssiz yazilim kullanimi, fikir ve sanat eserlerine izinsiz erisim, cogaltma ve paylasma gibi telif
hakki ihlali iceren islemler gerceklestiriimemelidir.

internet erisimi uygunsuz igerigi saklamak, baglanti olarak vermek, erismek ve géndermek igin kullanilmamalidir.

Veri Sorumlusu’'nun_saglamis oldugu kablosuz internet erisim sifre bilgileri danismanlar, hizmet saglayicilar ve misafirler
haricindeki tglincl taraflarla paylasiimamalidir.

internet erigimi kisisel gikar saglama amagl olarak kullaniimamalidir.

Givenliginden emin olunamayan ve slphe duyulan internet siteleri ziyaret edilmemeli bu sitelerden dosya indiriimemelidir. Bu
tir sitelerde karsilasilan mobil kod (ActiveX, Java vb.) kurulum istekleri kabul edilmemelidir.

Calisanlar internetin sagladig! tartisma, haber panolari ve sohbet odalarina kurumsal kimlikleri ile katiimamalidir. Kurumsal
kimligi zedeleyici davraniglarda bulunmamali, Veri Sorumlusu adina gorus, fikir ve aciklama beyan etmemelidir.

Risk Merkezi ile ilgili hi¢bir bilgi veya veri internet ortaminda paylasiimamalidir.
Uygunsuz Kullanim

Veri Sorumlusu’nun internet kaynaklari hi¢bir sekilde yasa disi kullanilamaz. Veri Sorumlusu ¢ikarlariyla celisemez ve kurumun
normal operasyon ve is aktivitelerini engelleyemez. Veri Sorumlusu kaynaklari uygunsuz icerigi saklamak, baglanti olarak
vermek, yer imi olarak eklemek, erismek ve gondermek igin kullanilamaz. Resmi Veri Sorumlusu islerinin yuritilmesi disinda
sohbet guruplarina, forumlara, elektronik haber gruplarina katilmak yasaktir. Kullanicilarin sistemi kullanmak igin gerekli kimlik
bilgilerini bagkalarina vermeleri yasaktir. Yazil olarak izin veriimedikce port taramasi veya guvenlik taramasi yapilamaz. Yazil
olarak izin veriimedikge agin izlenmesi ve kullanici kendisi i¢cin olmayan veriyi almaya calismasi yasaktir. Veri Sorumlusunun
kritik bilgisinin ortaya ¢cikmasini veya Veri Sorumlusu servislerinin ulagilamaz hale gelmesini saglayacak tim aktiviteler yasaktir.
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E-POSTA KULLANIMI

E-posta hesaplarinin kullanimi Veri Sorumlusu’nun operasyonlarini ve faaliyetlerini destekleyecek bir sekilde olmaldir. E-posta
adresine gelen tim e-postalar spam igerige ve zararl yazihmlara karsi otomatik olarak taranir ve bu tir e-postalar filtrelenir.
Buna ragmen bazi durumlarda filtrelemeden sizmis ve galisan e-postalarina iletilmis zararli veya spam e-postalar olabilir.
Kullanicilar bu tir durumlara karsi dikkatli olmali, kaynagindan emin olmadiklari e-postalarin eklerini agmamalidir.

E-Posta Kullanim Kurallari

Kullanicilar, e-posta ile uygun olmayan igerikte (irkgilik, siyasi propaganda, ahlak disi ifadeler vb.) mesajlar géndermemeli ve
bu tir mesajlara cevap vermemelidir. E-posta kullanimi i¢in tanimlanmis olan Outlook uygulamasi disinda bagka bir uygulama
kullaniimamaldir.

E-posta ile paylasilamayacak gizlilik seviyesindeki bilgiler gizlilik anlasmasi imzalanmamig tUguincu taraflar ile e-posta tzerinden
paylasiimamaldir.

Kullanicilar, bayram, kandil, yilbagi gibi tim resmi tatillerde/6zel glinlerde veya kisisel mesajlarini iletmek istedikleri durumlarda,
sadece kisileri icerecek sekilde génderim yapmalidir.

Tum kullanicilari veya kullanici gruplarini kapsayacak sekilde e-posta gruplarina kisisel mesaj génderimi yapilmamalidir.
Kullanicilar, kurum disinda iken e-postalarina internet ve mobil telefonlari tizerinden erisebilmektedir.

E-posta gbnderilecek kigilerin konu ile direk ilgili kisiler olmasina dikkat edilmeli, bir gruba génderilecek e-postalar i¢in blylik
gruplar yerine hedef kitlenin yer aldig1 daha kiiglik gruplar segilmelidir.

Kullanici adi, unvani, birimi ve iletisim bilgilerini iceren e-posta imzasi kurumsal olarak belirlenmis standartlara uygun olarak
olusturulmali ve kullaniimahdir.

E-postalar, bilgisayarda olusturulacak arsiv dosyasinda tutulmamalidir.
Kurum bilgisi igeren e-postalar kisisel e-posta adreslerine génderiimemelidir.

Gereksiz e-posta trafigine maruz kalmamak icin e-posta adresleri gerekmedikge paylasilmamali, kisisel amagli kullanilan
internet sitelerine kurumsal e-posta adresi ile Uye olunmamali, bu sitelere kurumsal e-posta adresinden e-posta
génderiimemelidir.

Gondericisine glivenilmeyen veya givenilse dahi ekindeki dosyadan emin olunmayan e-postalar agilmamaldir.

Zincir seklindeki (yardim istegi, ugurlu mesajlar, sevimli resimler, kan bagisi istekleri, vb.) e-postalar, gdnderilen kisilerin e-posta
adreslerini toplama amagcli kullanilabilir. Bu tir e-postalara cevap yazilmamali, kurum iginde ya da disindaki kisilere
yonlendiriimemelidir.

Kisiye 6zel mesaj ve igerigindeki bilgiler gizlidir. Mesaj igeriginde bulunan bilgi, fikir ve yorumlar, sadece gdndericiye
aittir. GERILIM YENILENEBILIR ENERJI VE TEKNOLOJILERI ANONIM SIRKETI mesaijin igerigi ve ekleri ile ilgili olarak
hukuksal hi¢bir sorumluluk kabul etmez.

indirilen Yazilimlar

Veri Sorumlusunun e-posta sistemi Ucretsiz veya ticari hi¢bir yazilimin génderilmesi veya saklanmasi igin kullanilamaz. Tim e-
posta igerikleri ve eklentileri agiimadan 6nce zararli kodlara ve viriislere karsi taramadan gegirilmelidir. indirilen dosyalarin telif
haklarini ihlal eden dosyalar olmadigina emin olunmaldir. Telif hakki iceren dosyalar karsihgi 6denmeden indiriimemelidir.
Givenlik ve performans agisindan e-posta eklenti boyutu sinirlandiriimistir. Kullanicinin e-posta kutusunun (zerinde belirli
limitler uygulanir

Izleme

Veri Sorumlusu, e-posta sistemleri kullanilarak yapilan tim islemleri izleme hakkini sakli tutar. Veri Sorumlusu, kullanicinin e-
posta sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi tgtincu kisilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni
olmadan paylagsma hakkini sakh tutar.Veri Sorumlusu ile ilgili kritik verileri iceren e-posta mesajlarinin uygun sekilde
yedeklenebilmesi i¢in veri sorumlusu sunuculari Uzerinde kalacak sekilde yapilandirilir.

E-Postalarin Argivlenmesi

Veri Sorumlusu’na ait e-posta adreslerine gelen ve e-posta adreslerinden gonderilen tim mesajlar e-posta arsiv sistemi
tarafindan arsivlenir. Bu e-postalar ihtilaf durumlarinda Veri Sorumlusu denetim birimleri ve ilgili resmi merciler tarafindan delil
niteliginde kullanilabilmektedir.

BILGI iISLEME CIHAZLARI KULLANIMI

Bilgiyi islemeye, saklamaya ya da bilgiye erismeye yarayan cihazlar Veri Sorumlusu c¢alisanlarina is amacli olarak saglanmistir.
Calisanlar bu cihazlar Gzerinde izin verilenler haricinde degisiklikler yapmamalidir. Cihazlar, varsa kullanim kilavuzlarina gére
kullaniimali, yoksa kurumun bildirdigi sekilde kullaniimahdir. Cihazlar korunmali, ariza durumunda kisisel midahalede
bulunmadan teknik destek birimlerine bildiriimelidir.
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Bu cihazlar gerekli izinler alinmadan Veri Sorumlusu faaliyet alani disina ¢ikariimamahdir.
Dizuisti Bilgisayar ve Mobil Cihaz

Calisanlar kendilerine Veri Sorumlusu tarafindan saglanan dizistlu bilgisayarlar ve mobil cihazlarin fiziksel guvenligini,
Uzerindeki anti virlis programinin ve igletim sisteminin glincelligini saglamalidir. Kaybolmalari ve arizalanmalari durumunda ilgili
birimlere haber vermelidir.

Kigisel Bilgisayarlar

Masadstu bilgisayarlar fiziksel olarak korunmali ve hasar gérmeyecek sekilde konumlandiriimaldir. Bilgisayar kasalarinin masa
Uzerinde bulundurulmasi tercih edilmelidir. Sarsintilar, fiziksel darbeler ve sivi temasindan siddetle kaginilmahdir. Bilgisayarlar
mesai saatleri disinda kapali tutulmahdir. Bilgisayarlar sistemsel bir zorunluluktan dolayi agik birakilimak zorunda ise monitérleri
kapatiimalidir. Calisanlar kendilerine tahsis edilmis olan kisisel bilgisayarlari zorunlu haller diginda baska calisanlarin
kullanimina sunmamalidir.

Telefon ve Faks Cihazlari

Calisanlar telefonda konustugu kisinin kimliginden emin olamiyorsa telefonla bilgi paylagiminda bulunmamalidir. Yapilan isin
geregi telefonla bilgi paylasimi yapilmasi gerekiyorsa yapilan isle ilgili tanimlanmig olan kurallara aykiri davraniimamalidir.

Fax cihazina gelen mesajlar sahibine gecikmeden iletiimeli, sahibine ulagilamadidi durumda imha edilmeli ya da saklanmalidir.
Ortak kullanima agik fax klasérlerinde gizli bilgi bulundurulmamahdir.

Yazici ve Fotokopi Cihazlan

Yazicilara génderilmis olan belgelerin yetkisiz kigilerin eline gegmesini engellemek igin dokiimanlar yazdirma emrini verdikten
hemen sonra yazicilardan alinmalidir. Yazicida unutulmus dokiimanlar tespit edilirse bunlar gecikmeden sahibine iletiimeli, eger
sahibine ulagilamiyorsa imha edilmelidir.

Projeksiyon ve LCD Cihazlan

Projeksiyon ve LCD cihazlari is amagli kullanim igindir. Mesai saatleri iginde ya da disinda amaci disinda kullanilmamalidir.
Toplanti odalarinda sabitlenmis olan cihazlarin yeri degistiriimemeli, oynatilmamali ve kurcalanmamalidir.

Bakima Giden Cihazlarin Giivenligi

Ariza, bakim gibi nedenlerle Veri Sorumlusu disina gikan bilgisayarlar tzerinde kritik bilgi bulundurulmamaldir. Cihazlar
Uzerindeki bilgiler guivenli bir yere yedeklenmeli ve cihaz Gzerinden silinmelidir.

Ortak Kullanilan Cihazlar

Ortak kullanim amaci ile tahsis edilmis olan cihazlar Gzerinde hassas kurum bilgileri birakilmamaldir. Cihazlar uzerine
kaydedilmis bilgiler kullanim sonrasinda glivenli alanlara aktarilmali ve sonrasinda silinmelidir.

Tasinabilir Depolama Ortamlari

Tasinabilir bilgi isleme cihazlari resmi ve onayli kurum iglerinin gergeklestiriimesi icin kullaniimalidir. Taginabilir bilgi isleme
cihazlari hicbir sekilde yasa disi, kurum cikarlariyla celisecek veya normal operasyon ve is aktivitelerini engelleyecek veya
sebebiyet verecek sekilde kullanilamaz. Taginabilir bilgi isleme cihazlari gézetimsiz birakildiklarinda mutlaka fiziksel olarak
guvenli bir yerde veya sekilde saklanmalidir. Yetkisiz veya onaysiz erisimler sonucu ulasilan bilgiler tasinabilir ortamlara
aktarilamaz. Tasinabilir ortamlardaki bilgiler zararli yazilimlara karsi taramadan gegiriimeden kurum agina aktarilamaz. Tum
kullanicilar kurum tarafindan onaylanmis siire¢ ve prosedurleri kullanmaktan, sifre gibi kurum tarafindan verilmis olan kimlik
dogrulama bilgilerini korumaktan, bilgi kendi kullanimindayken bilginin gizliligini, butinligunu ve erisebilirligini varlik sahibi
tarafindan belirlenen dnlemlere uygun olarak korumaktan sorumludur. Erisim kontrol politikasi tarafindan diizenlenen kurallara
uymayanlara uygulanacak yaptinm ve cezalar disiplin streci kapsaminda degerlendirilecektir. Bu cezalar; uyari, ihtar, para
cezasl, gegici uzaklastirma, kesin uzaklastirma, tazminat davasi agma seklindedir. Ayrica Veri Sorumlusu’nun ugradidi zararin
tazmin edilmesi seklindedir.
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