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VERİ SORUMLUSU GERİLİM YENİLENEBİLİR ENERJİ VE TEKNOLOJİLERİ ANONİM 
ŞİRKETİ BİLGİ GÜVENLİĞİ POLİTİKASI 

 

Veri Sorumlusu Bilgi Güvenliği Politikası ile 

• Kişisel bilginin mahremiyetinin korunmasını sağlamak amacıyla ilgili kişilerin bilgilerinin gizliliğini korur. 

• Bilginin bütünlüğünü koruyacak ve sürekli erişilebilirliğini garanti altına alacak altyapıyı ve kontrolleri hayata geçirir. 

• Kullanıcıların yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin sağlanması ve yetkilerin düzenli olarak 
kontrol edilmesini sağlar. 

• Dış ağlardan gelebilecek tehditlere karşı ağ güvenliğini tesis eder. 

• Katmanlı güvenlik mimarisini tesis eder ve sürekli gözetimini sağlar. 

• İnternet sayfası aracılığıyla sunduğu hizmetlerde, hizmetin veri sorumlusu tarafından sağlandığını doğrulayacak teknikler 
kullanır. 

• Kişisel verilerin  iletilmesinde ve saklanmasında şifreleme, maskeleme gibi güvenliği sağlayacak tedbirlerin alınmasını sağlar. 

• Kullanılan şifreleme anahtarlarının güvenilirliğini sağlar. 

• Mobil cihazlar üzerinde çalışan uygulamalar tarafından kullanılan verilerin güvenliğinin sağlanmasını hizmet alanlar ile  ilgili 
verilerin diğer uygulamalar tarafından kullanılamaması, kayıp/çalıntı durumunda erişilemez olması) tesis eder. 

• Mobil cihazlar üzerinde çalışan uygulamaların güvenliğini sağlamaya önlemleri alır, gerekli güncellemeleri sağlar. 

• Bilgi güvenliği faaliyetlerinin yönetilmesini ve koordinasyonunu sağlamak amacıyla bir bilgi güvenliği organizasyonu oluşturur. 

• Bilgi varlıklarını tespit eder ve bilgi varlıkları üzerindeki riskleri yönetir. Veri envanteri çıkarır. 

• Bilgi güvenliği olaylarının tespit edilmesi, raporlanması ve tekrarının önlenmesi adımlarını içeren bilgi güvenliği olay yönetimi 
faaliyetleri gerçekleştirir. 

• Faaliyetleri sırasında yer alan tüm personele yeterli seviyede farkındalık programı uygular ve bilgi güvenliği gerekliliklerinin 
karşılanması için tüm personelin katılımını sağlar.  

• Bilginin işlendiği alanlarda bilginin güvenliğinin sağlanabilmesi amacıyla gerekli fiziksel ve çevresel güvenlik önlemlerini alır. 

• Bilgi sistemleri edinim, geliştirme ve bakımında güvenlik gerekliliklerinin neler olduğunu belirler ve hayata geçirir. 

• Belirlenen bilgi güvenliği politikalarına, süreçlerine, yasal ve düzenleyici zorunluluklara çalışanların uymalarını yazılı 
taahhütlerini alarak zorunlu tutar.  

• İş faaliyetlerindeki kesintileri önlemek ve bilgiye sürekli erişimi sağlamak için iş sürekliliği faaliyetleri gerçekleştirir. 

• Bilgiye erişimi kontrol etmek ve yetkisiz erişimleri önlemek için ilgili tüm alanlarda gerekli güvenlik kontrollerini hayata geçirir. 
Bu konuda KVKK ‘nun öngördüğü idari ve teknik tedbirleri alır. 

• Bilgi sistemleri faaliyetlerinin işletilmesinde gerekli güvenlik kontrolleri uygular, buna yönelik rol ve sorumlulukları tanımlar. 

 

ŞİFRE KULLANIMI 

Şifre Belirlenmesi  

Veri Sorumlusu kaynaklarına erişim için kullanılan şifreler, ilgili sistemler için tanımlanmış olan şifre belirleme kurallarına uyumlu 
olmalıdır. Rakam, büyük harf, küçük harf, noktalama işareti kombinasyonlarından oluşan, akılda kalıcı, eski şifrelere 
benzemeyen karmaşık şifreler kullanılmalıdır. Doğum tarihi, takma ad, yıldönümü gibi kolay tahmin edilebilir şifreler olmamalıdır. 
Art arda gelen rakamlar, klavyede sıralanmış harfler ya da aynı rakamlardan oluşmamalıdır. Veri Sorumlusu sistemlerinde 
kullanılan şifreler kişisel e-posta adresleri veya kişisel amaçlı üye olunan sitelerde kullanılan şifrelerden farklı olmalıdır.  

Şifre Standartları 

• Art arda 3 hatalı giriş teşebbüsünün ardından şifre bloke edilmektedir. 
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Şifre Kullanımı 

Çalışanlar kullandıkları şifrelerin gizliliğini korumakla sorumludur.  

Şifreler bilgi sistemleri çalışanları, bağlı olunan yönetici ve iş arkadaşları dahil olmak üzere hiç kimse ile paylaşılmamalı ve 
periyodik olarak değiştirilmelidir. Şifre, kullanıcı dışında kimse tarafından bilinmemeli, herhangi bir yere yazılmamasına özen 
gösterilmelidir. Kullanıcılar tüm kullandıkları programlardan işlerini bitirdikten sonra mutlaka programdan "çıkış" ya da "log-off" 
gibi adımları kullanarak güvenli çıkış yapmalıdır. 

Şifrenin bir başkası tarafından öğrenildiğinden şüphe edilmesi durumunda en kısa zamanda değiştirilmelidir. Bilgisayar Ekran 
Koruyucu Bekleme Süresi 15 dk. olarak ayarlanmalıdır. Bu uygulama Bilgi sistem birimi sorumluluğundadır. 

Şifre kullanılarak yapılan işlemleri şifre sahibinin yaptığı kabul edilir. Şifre sahipleri, şifreleri ile yapılan işlemlere dair 
sorumludurlar. Bu yüzden şifreler gizlilik içinde saklanmalı, başkalarına verilmemeli ve başkaları tarafından erişilemeyecek 
şekilde saklanmalıdır.  

 

İNTERNET ERİŞİMİ 

Çalışanlar özel ve iş amaçlı olarak internete erişebilir. İnternetin özel amaçlı kullanımı çalışanların Veri Sorumlusu tarafından 
kendilerine verilmiş olan günlük işlerini gerçekleştirmesini engellemeyecek şekilde ve kabul edilebilir seviyede olmalıdır. 

Çalışanların internet üzerinden gerçekleştirdikleri işlemler, ziyaret edilen siteler, yapılan işlemler ve geçirilen süreler denetim izi 
olarak kaydedilmekte ve arşivlenmektedir.  

Veri Sorumlusu’nun hizmet verdiği ortamlarda Veri Sorumlusu’na ait bilgisayarlar ile sadece Veri Sorumlusu’nun sağlamış 
olduğu internet erişim kaynakları kullanılabilir. Veri Sorumlusu ağına bağlı iken aynı zamanda üçüncü kişilerin sağlamış olduğu 
kablosuz ağlara bağlanılmamalı, dial-up bağlantı gerçekleştirilmemelidir.  

Veri Sorumlusunu veya çalışanı zarara uğratabilecek, hukuki yaptırımlara maruz bırakabilecek internet sitelerine erişimler 
sınırlandırılmış veya engellemiştir. Bu tür internet sitelerine erişmek için proxy tünel yazılımları, ya da internet üzerinden proxy 
kullanımı gibi kurumun internet erişim kontrollerini atlatmaya yönelik kullanımlar yapılmamalıdır. Erişimi engellenmiş sitelerden 
bazılarına iş amaçlı olarak erişim ihtiyacı duyan personel, taleplerini ilgili birimlere bildirir. 

 

İnternet Kullanımında Dikkat Edilecek Hususlar 

İnternet erişimi ile Veri Sorumlusu çıkarlarıyla çelişebilecek ve Veri Sorumlusu’nun operasyonlarını ve faaliyetlerini olumsuz 
olarak etkileyebilecek işlemler gerçekleştirilmemelidir. 

Veri Sorumlusu internet kaynakları hukuki olarak yasaklanmış işlemleri gerçekleştirmek amacıyla kullanılmamalıdır. 

İnternet erişimi aracılığı ile lisanssız yazılım kullanımı, fikir ve sanat eserlerine izinsiz erişim, çoğaltma ve paylaşma gibi telif 
hakkı ihlali içeren işlemler gerçekleştirilmemelidir. 

İnternet erişimi uygunsuz içeriği saklamak, bağlantı olarak vermek, erişmek ve göndermek için kullanılmamalıdır. 

Veri Sorumlusu’nun sağlamış olduğu kablosuz internet erişim şifre bilgileri danışmanlar, hizmet sağlayıcılar ve misafirler 
haricindeki üçüncü taraflarla paylaşılmamalıdır. 

İnternet erişimi kişisel çıkar sağlama amaçlı olarak kullanılmamalıdır. 

Güvenliğinden emin olunamayan ve şüphe duyulan internet siteleri ziyaret edilmemeli bu sitelerden dosya indirilmemelidir. Bu 
tür sitelerde karşılaşılan mobil kod (ActiveX, Java vb.) kurulum istekleri kabul edilmemelidir. 

Çalışanlar internetin sağladığı tartışma, haber panoları ve sohbet odalarına kurumsal kimlikleri ile katılmamalıdır. Kurumsal 
kimliği zedeleyici davranışlarda bulunmamalı, Veri Sorumlusu adına görüş, fikir ve açıklama beyan etmemelidir. 

Risk Merkezi ile ilgili hiçbir bilgi veya veri internet ortamında paylaşılmamalıdır. 

Uygunsuz Kullanım 

Veri Sorumlusu’nun internet kaynakları hiçbir şekilde yasa dışı kullanılamaz. Veri Sorumlusu çıkarlarıyla çelişemez ve kurumun 
normal operasyon ve iş aktivitelerini engelleyemez. Veri Sorumlusu kaynakları uygunsuz içeriği saklamak, bağlantı olarak 
vermek, yer imi olarak eklemek, erişmek ve göndermek için kullanılamaz. Resmi Veri Sorumlusu işlerinin yürütülmesi dışında 
sohbet guruplarına, forumlara, elektronik haber gruplarına katılmak yasaktır. Kullanıcıların sistemi kullanmak için gerekli kimlik 
bilgilerini başkalarına vermeleri yasaktır. Yazılı olarak izin verilmedikçe port taraması veya güvenlik taraması yapılamaz. Yazılı 
olarak izin verilmedikçe ağın izlenmesi ve kullanıcı kendisi için olmayan veriyi almaya çalışması yasaktır. Veri Sorumlusunun 
kritik bilgisinin ortaya çıkmasını veya Veri Sorumlusu servislerinin ulaşılamaz hale gelmesini sağlayacak tüm aktiviteler yasaktır. 
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E-POSTA KULLANIMI 

E-posta hesaplarının kullanımı Veri Sorumlusu’nun operasyonlarını ve faaliyetlerini destekleyecek bir şekilde olmalıdır. E-posta 
adresine gelen tüm e-postalar spam içeriğe ve zararlı yazılımlara karşı otomatik olarak taranır ve bu tür e-postalar filtrelenir. 
Buna rağmen bazı durumlarda filtrelemeden sızmış ve çalışan e-postalarına iletilmiş zararlı veya spam e-postalar olabilir. 
Kullanıcılar bu tür durumlara karşı dikkatli olmalı, kaynağından emin olmadıkları e-postaların eklerini açmamalıdır. 

 

E-Posta Kullanım Kuralları 
Kullanıcılar, e-posta ile uygun olmayan içerikte (ırkçılık, siyasi propaganda, ahlak dışı ifadeler vb.) mesajlar göndermemeli ve 
bu tür mesajlara cevap vermemelidir. E-posta kullanımı için tanımlanmış olan Outlook uygulaması dışında başka bir uygulama 
kullanılmamalıdır. 

E-posta ile paylaşılamayacak gizlilik seviyesindeki bilgiler gizlilik anlaşması imzalanmamış üçüncü taraflar ile e-posta üzerinden 
paylaşılmamalıdır. 
Kullanıcılar, bayram, kandil, yılbaşı gibi tüm resmi tatillerde/özel günlerde veya kişisel mesajlarını iletmek istedikleri durumlarda, 
sadece kişileri içerecek şekilde gönderim yapmalıdır.  
Tüm kullanıcıları veya kullanıcı gruplarını kapsayacak şekilde e-posta gruplarına kişisel mesaj gönderimi yapılmamalıdır.  
Kullanıcılar, kurum dışında iken e-postalarına internet ve mobil telefonları üzerinden erişebilmektedir. 

E-posta gönderilecek kişilerin konu ile direk ilgili kişiler olmasına dikkat edilmeli, bir gruba gönderilecek e-postalar için büyük 
gruplar yerine hedef kitlenin yer aldığı daha küçük gruplar seçilmelidir. 

Kullanıcı adı, unvanı, birimi ve iletişim bilgilerini içeren e-posta imzası kurumsal olarak belirlenmiş standartlara uygun olarak 
oluşturulmalı ve kullanılmalıdır. 

E-postalar, bilgisayarda oluşturulacak arşiv dosyasında tutulmamalıdır. 

Kurum bilgisi içeren e-postalar kişisel e-posta adreslerine gönderilmemelidir. 

Gereksiz e-posta trafiğine maruz kalmamak için e-posta adresleri gerekmedikçe paylaşılmamalı, kişisel amaçlı kullanılan 
internet sitelerine kurumsal e-posta adresi ile üye olunmamalı, bu sitelere kurumsal e-posta adresinden e-posta 
gönderilmemelidir. 

Göndericisine güvenilmeyen veya güvenilse dahi ekindeki dosyadan emin olunmayan e-postalar açılmamalıdır. 

Zincir şeklindeki (yardım isteği, uğurlu mesajlar, sevimli resimler, kan bağışı istekleri, vb.) e-postalar, gönderilen kişilerin e-posta 
adreslerini toplama amaçlı kullanılabilir.  Bu tür e-postalara cevap yazılmamalı, kurum içinde ya da dışındaki kişilere 
yönlendirilmemelidir. 

Kişiye özel  mesaj ve içeriğindeki bilgiler gizlidir. Mesaj içeriğinde bulunan bilgi, fikir ve yorumlar, sadece göndericiye 
aittir.GERİLİM YENİLENEBİLİR ENERJİ VE TEKNOLOJİLERİ ANONİM ŞİRKETİ  mesajın içeriği ve ekleri ile ilgili olarak 
hukuksal hiçbir sorumluluk kabul etmez. 

İndirilen Yazılımlar 

Veri Sorumlusunun e-posta sistemi ücretsiz veya ticari hiçbir yazılımın gönderilmesi veya saklanması için kullanılamaz. Tüm e-
posta içerikleri ve eklentileri açılmadan önce zararlı kodlara ve virüslere karşı taramadan geçirilmelidir. İndirilen dosyaların telif 
haklarını ihlal eden dosyalar olmadığına emin olunmalıdır. Telif hakkı içeren dosyalar karşılığı ödenmeden indirilmemelidir. 
Güvenlik ve performans açısından e-posta eklenti boyutu sınırlandırılmıştır. Kullanıcının e-posta kutusunun üzerinde belirli 
limitler uygulanır  

İzleme 
Veri Sorumlusu, e-posta sistemleri kullanılarak yapılan tüm işlemleri izleme hakkını saklı tutar. Veri Sorumlusu, kullanıcının e-
posta sisteminde gerçekleştirdiği aktivitelerle ilgili bilgiyi üçüncü kişilerle, emniyet kuvvetleriyle veya yargıyla kullanıcının izni 
olmadan paylaşma hakkını saklı tutar.Veri Sorumlusu ile ilgili kritik verileri içeren e-posta mesajlarının uygun şekilde 
yedeklenebilmesi için veri sorumlusu sunucuları üzerinde kalacak şekilde yapılandırılır. 

E-Postaların Arşivlenmesi 

Veri Sorumlusu’na ait e-posta adreslerine gelen ve e-posta adreslerinden gönderilen tüm mesajlar e-posta arşiv sistemi 
tarafından arşivlenir. Bu e-postalar ihtilaf durumlarında Veri Sorumlusu denetim birimleri ve ilgili resmi merciler tarafından delil 
niteliğinde kullanılabilmektedir.  

BİLGİ İŞLEME CİHAZLARI KULLANIMI 

Bilgiyi işlemeye, saklamaya ya da bilgiye erişmeye yarayan cihazlar Veri Sorumlusu çalışanlarına iş amaçlı olarak sağlanmıştır. 
Çalışanlar bu cihazlar üzerinde izin verilenler haricinde değişiklikler yapmamalıdır. Cihazlar, varsa kullanım kılavuzlarına göre 
kullanılmalı, yoksa kurumun bildirdiği şekilde kullanılmalıdır. Cihazlar korunmalı, arıza durumunda kişisel müdahalede 
bulunmadan teknik destek birimlerine bildirilmelidir. 
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Bu cihazlar gerekli izinler alınmadan Veri Sorumlusu faaliyet alanı dışına çıkarılmamalıdır. 

Dizüstü Bilgisayar ve Mobil Cihaz 

Çalışanlar kendilerine Veri Sorumlusu tarafından sağlanan dizüstü bilgisayarlar ve mobil cihazların fiziksel güvenliğini, 
üzerindeki anti virüs programının ve işletim sisteminin güncelliğini sağlamalıdır. Kaybolmaları ve arızalanmaları durumunda ilgili 
birimlere haber vermelidir.   

Kişisel Bilgisayarlar 

Masaüstü bilgisayarlar fiziksel olarak korunmalı ve hasar görmeyecek şekilde konumlandırılmalıdır. Bilgisayar kasalarının masa 
üzerinde bulundurulması tercih edilmelidir. Sarsıntılar, fiziksel darbeler ve sıvı temasından şiddetle kaçınılmalıdır. Bilgisayarlar 
mesai saatleri dışında kapalı tutulmalıdır. Bilgisayarlar sistemsel bir zorunluluktan dolayı açık bırakılmak zorunda ise monitörleri 
kapatılmalıdır. Çalışanlar kendilerine tahsis edilmiş olan kişisel bilgisayarları zorunlu haller dışında başka çalışanların 
kullanımına sunmamalıdır.  

Telefon ve Faks Cihazları 

Çalışanlar telefonda konuştuğu kişinin kimliğinden emin olamıyorsa telefonla bilgi paylaşımında bulunmamalıdır. Yapılan işin 
gereği telefonla bilgi paylaşımı yapılması gerekiyorsa yapılan işle ilgili tanımlanmış olan kurallara aykırı davranılmamalıdır. 

Fax cihazına gelen mesajlar sahibine gecikmeden iletilmeli, sahibine ulaşılamadığı durumda imha edilmeli ya da saklanmalıdır. 
Ortak kullanıma açık fax klasörlerinde gizli bilgi bulundurulmamalıdır. 

Yazıcı ve Fotokopi Cihazları 

Yazıcılara gönderilmiş olan belgelerin yetkisiz kişilerin eline geçmesini engellemek için dokümanlar yazdırma emrini verdikten 
hemen sonra yazıcılardan alınmalıdır. Yazıcıda unutulmuş dokümanlar tespit edilirse bunlar gecikmeden sahibine iletilmeli, eğer 
sahibine ulaşılamıyorsa imha edilmelidir. 

Projeksiyon ve LCD Cihazları 

Projeksiyon ve LCD cihazları iş amaçlı kullanım içindir. Mesai saatleri içinde ya da dışında amacı dışında kullanılmamalıdır. 
Toplantı odalarında sabitlenmiş olan cihazların yeri değiştirilmemeli, oynatılmamalı ve kurcalanmamalıdır. 

Bakıma Giden Cihazların Güvenliği 

Arıza, bakım gibi nedenlerle Veri Sorumlusu dışına çıkan bilgisayarlar üzerinde kritik bilgi bulundurulmamalıdır. Cihazlar 
üzerindeki bilgiler güvenli bir yere yedeklenmeli ve cihaz üzerinden silinmelidir. 

Ortak Kullanılan Cihazlar 

Ortak kullanım amacı ile tahsis edilmiş olan cihazlar üzerinde hassas kurum bilgileri bırakılmamalıdır. Cihazlar üzerine 
kaydedilmiş bilgiler kullanım sonrasında güvenli alanlara aktarılmalı ve sonrasında silinmelidir. 

Taşınabilir Depolama Ortamları 

Taşınabilir bilgi işleme cihazları resmi ve onaylı kurum işlerinin gerçekleştirilmesi için kullanılmalıdır. Taşınabilir bilgi işleme 
cihazları hiçbir şekilde yasa dışı, kurum çıkarlarıyla çelişecek veya normal operasyon ve iş aktivitelerini engelleyecek veya 
sebebiyet verecek şekilde kullanılamaz. Taşınabilir bilgi işleme cihazları gözetimsiz bırakıldıklarında mutlaka fiziksel olarak 
güvenli bir yerde veya şekilde saklanmalıdır. Yetkisiz veya onaysız erişimler sonucu ulaşılan bilgiler taşınabilir ortamlara 
aktarılamaz. Taşınabilir ortamlardaki bilgiler zararlı yazılımlara karşı taramadan geçirilmeden kurum ağına aktarılamaz. Tüm 
kullanıcılar kurum tarafından onaylanmış süreç ve prosedürleri kullanmaktan, şifre gibi kurum tarafından verilmiş olan kimlik 
doğrulama bilgilerini korumaktan, bilgi kendi kullanımındayken bilginin gizliliğini, bütünlüğünü ve erişebilirliğini varlık sahibi 
tarafından belirlenen önlemlere uygun olarak korumaktan sorumludur. Erişim kontrol politikası tarafından düzenlenen kurallara 
uymayanlara uygulanacak yaptırım ve cezalar disiplin süreci kapsamında değerlendirilecektir. Bu cezalar; uyarı, ihtar, para 
cezası, geçici uzaklaştırma, kesin uzaklaştırma, tazminat davası açma şeklindedir. Ayrıca Veri Sorumlusu’nun uğradığı zararın 
tazmin edilmesi şeklindedir. 
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